IT rendszerek fizikai védelme mellékspecializacio
A mellékspecializaci6 gazdatanszéke a SzélessavikoHiés es
Villamossagtan tanszék, de szoros egyiikidésben a Villamos
Energetika tanszékkel.
A mellékspecializacio célja olyanirszaki informatikus hallgatok képzeése,
akik ismerik az informaciés rendszerek hardver @ésekek biztonsagi
feltételrendszerét, az adatok sérulését, illetveveszitését o0kozo
legfontosabb fizikai jelenségeket. A latens s&ghét és a
roncsolédasokat okoz6d véletlendmar (természeti vagy kidlshatasra)
eléfordulo, illetve szandékosan (mesterséges Utdnjétett hatasok elleni
védelem rendszerét, a hardver kovetelményeket ésvédekezés
hatasossaganak elt@mé méréseit. Egy informatikusnak -6lég olyan
esetben, ha példaul rendszergazda szerepkort et élengedhetetlendl
fontos tudnia azt, hogy a rendszerének a kdrnyemdyen hatassal lehet
magara a rendszerre, hiszen hiaba ir olyan prodrammmi szuper
biztonsagos, ha a korilmények magat a rendszerdjaik és okoznak
olyan jelenségeket, amelyekkel a program Onmagaiem tud mit
kezdeni.
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A mellékspecializacidé keretein belll az aldbbi &agyakat kinaljuk a
hallgatéinknak:

1.1T fizikai védelmének alapjai (2/1/0/v — 4 kredit)
Az informatikai rendszerek adatvesztését nem csaofiveres tamadasok
okozhatjak, hanem a hardveres meghibasodast ol@rieszetes vagy



mesterséges jelenségek is. A
tantargy célja az informatikus
hallgatok szdméara  attekint

iIsmereteket adni a fizikai

karosodast okozo folyamatokrol.
A tantargy keretén  beldl

ismertetjuk az IT rendszert
erhet kuilss fizikai hatasokat,

| valamint a kivédésikre szolgéalo
berendezéseket. Targyaljuk
azokat a jelenségeket, amelyek
Kivalrél ~ megzavarhatjadk a
szamitbgépes rendszer
mukodését. Bemutatjuk atz

elleni védekezeés, a behatolasok
elleni védekezeés, a villamok, a
napkitorések hatasait az EMC,

az ESD jelenségeit.

2.1T infrastruktara kiils 6 védelme(2/1/0/v — 4 kredit)

Az informatikai rendszerek hibas uktbdését, meghibasodasat
adatvesztését nem csak a szoftve
tamadasok okozhatjak, hane
hardveres meghibasodast oko
természetes vagy mesterség
esemeények (akaratlagos hatasok) is.
tantargy ceélja, hogy az informatiku
hallgatok szadméra attekénismereteket
adjon a fizikai karosodast okoz
folyamatokrél, a védekezési elvékes
altalanosan  alkalmazhat6  védel
megoldasokrol. A védekezést mar
tervezés és kivitelezés soran ki k
alakitani, és folyamatosan fenn k

és



tartani az Uzemeltetés soran.Az informatikai beeegdek rendelkezésre
allasat biztosité védelmi rendszerdiblh tipusai. Megvalositott behatolas
jelz6 rendszer ismertetése. Vagyonvédelmi szabdlydizjelz6 és oltod
rendszer ismertetése. tidvédelmi rendeletek. Robbanasveszélyes
kornyezet. A szlinetmentes tapellatas tipusai, netle felhnasznélasi
terlletik. Informatikai kdzpontok tkéstechnikai megoldasai. Fény és
mechanikai rezgés védelmi megoldasok szamitogégadszerekben. A
villamvédelem alapelvei. A villamvédelem gyakorlatiegoldasa. Az
épuletben le¥ villamos, elektronikus, tavkozlési, adatatvitelis é
szamitastechnikai berendezések beliamvéedelme.

3.Az IT zavar — és terrorvédelme2/1/0/v — 4 kredit)

Az IT infrastruktara fejppdésével a
rendszerek  egyre  0sszetettebb
felépitésivé valtak. A bonyolult
felépitési hal6zatokban az egyes
eszko6zok egymasra hatasa, illetve a
rendszeren  kivili  berendezések
véletlen vagy szandékos zavarjelei
miatt a megbizhaté @hkodés csak
gondos EMC tervezéssel valosithato
meg. A félév soran a hallgatok megismerik a legisabb EMC
zavarokkal, illetve az EMC,

terrorizmussal szemben kialakithaff¥s :

védelmi megoldasokat. Yy rrrre
zavarvédelem alapelvei. , FT IV vy
informatikai berendezések EMQ - Fy:;_f,’. - i

zavarokkal  szembeni védelm ddddd =
biztosito rendszerelSlbb tipusai. Az gl -;»J,,;Z::::_,
elektrosztatikus feltbdidés és az : et
elektrosztatikus  kistlés  (ESD)
Kisfrekvencias zavarforrasok alesskes
informatikai berendezésekbert
Radiofrekvencias zavarforrasok a
informatikai berendezésekber®
Arnyékolas, kozos potencialra hoza
alapelvei. A kritikus infrastruktiral
fogalma, hatasa az IT rendszerek



Védekezés az elektromagneses fegyverek ellen. éeédekaz EMC
terrorizmus ellen.

4. 1T rendszerek hardveres védelme laboratorium(0/0/3/f — 4
kredit)

HIGHY 0L TA
LABORATORY

A mellékspecializacié soran megismert,
az IT rendszerek fizikai sérilését okozo
jelenségek, és az ellenuk alkalmazhato
védelmi eljarasok megismerése a
gyakorlatban. Villamok jellentinek
vizsgalata. A strukturalt kdbelezés EMC
zavarainak mérese. Radibtelefon
hal6zatok EMC zavarainak vizsgalata.
Tz és behatoldas &z rendszer
elemeinek alkalmazéasa a gyakorlatban.
Primer és szekunder villamvédelem
mikodésének megismerése.
Elektrosztatikus  kisllések  mérése.
Radibéfrekvencias mérések. Latogatasok a téemabaketadegeknél.
T-Com, Dataplex, Liszt Ferenc reptér.

A mellékspecializacioért felés oktatdé: Dr. Barbarics Tamas (V1.515,
3190, barbarics@evt.bme.hu(



